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ПРАВИЛА
работы сотрудников и учащихся в домене СУНЦ УрФУ

1. Предмет регулирования настоящих Правил

1.1. Правила работы сотрудников и учащихся в домене СУНЦ УрФУ устанавливают:

порядок работы учащихся и сотрудников СУНЦ УрФУ и их дополнительные обязанности при ис-
пользовании ЭВМ, объединенных в локальную вычислительную сеть СУНЦ УрФУ;

правила пользования почтовым сервисом домена и услугами сайта СУНЦ УрФУ при работе как с 
ЭВМ, находящихся в СУНЦ УрФУ, так и с любых других устройств, обеспечивающих работу в сети 
Интернет.

2. Термины и определения

2.1. УрФУ —  федеральное государственное автономное образовательное учреждение высшего 
профессионального образования «Уральский федеральный университет имени первого Президента 
России Б.Н.Ельцина».

2.2. СУНЦ УрФУ — структурное подразделение УрФУ — Специализированный учебно-научный 
центр.

2.3. Домен СУНЦ УрФУ (далее —  домен) —  совокупность программно-аппаратных средств 
(ЭВМ, коммуникационное и прочее оборудование, сети связи, программное обеспечение), объединен-
ных в локальную вычислительную сеть СУНЦ УрФУ с единой базой данных пользователей и едиными 
программными средствами управления доступом, в том числе сервер электронной почты и web-сервер, 
обслуживающий сайт СУНЦ УрФУ.

2.4. Аутентификация —  процесс сопоставления введенных логина и пароля с данными базы 
пользователей домена, осуществляемый программным обеспечением домена и имеющий своим ре-
зультатом допуск к работе в домене и/или в сети Интернет или отказ в таком допуске.

2.5. Авторизация —  результат аутентификации, состоящий в присвоении пользователю опреде-
ленных прав (доступ к тем или иным ресурсам и/или сервисам домена, права администрирования, до-
ступ к ресурсам сайта СУНЦ УрФУ и пр.)

2.6. Пользователь домена (далее — пользователь) — учащийся или сотрудник СУНЦ УрФУ, про-
шедший процедуру аутентификации или работающий с сайтом СУНЦ УрФУ при помощи любых 
устройств, обеспечивающих работу в сети Интернет.

2.7. Логин — буквенно-цифровое имя, назначаемое пользователю при его регистрации в базе дан-
ных пользователей домена.

2.8. Пароль — буквенно-цифровое кодовое слово, используемое для аутентификации пользователя 
в домене.

2.9. Браузер — программа, используемая Пользователем для работы с сайтом СУНЦ УрФУ или с 
почтовым сервисом домена по web-интерфейсу.

2.10. Персональная папка пользователя —  каталог в файловой системе сервера, 
предоставляемый пользователю для хранения своих файлов (виден пользователю как диск Y).

2.11. Общие папки — каталоги в файловой системе сервера, предоставляемые пользователям для 
обмена файлами (каждому пользователю как диск Z видна одна общая папка).

3. Пароль и безопасность

3.1. Пользователь должен пройти процедуру регистрации:

(a) письменно выразить согласие с настоящими Правилами;

(b) получить от отдела компьютеризации или кафедры информатики СУНЦ УрФУ логин и пароль.

3.2. Пользователь несет ответственность за использование своих логина и пароля в порядке 
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установленным законодательством Российской Федерации, Уставом и/или локальными актами УрФУ 
(далее — ответственность).

Пользователь обязан:

(a) немедленно письменно уведомить отдел компьютеризации СУНЦ УрФУ о разглашении логина 
и пароля (в том числе об утере записей о логине и пароле на бумажном или ином носителе), равно как и 
о любом ставшем известным пользователю случае доступа в домен с его логином и паролем;

(b) по окончании сеанса работы в домене, авторизованного сеанса работы с сервисом электронной 
почты или сайтом СУНЦ УрФУ самостоятельно произвести безопасный выход из сеанса (нажать кноп-
ку или ссылку «Выход», либо закрыть окно браузера).

3.3. Все  положения настоящих Правил являются обязательными для всех ранее 
зарегистрировавшихся пользователей. 

4. Поведение пользователя

4.1. Пользователю предоставляется личное неисключительное и непередаваемое право 
использования программного обеспечения, установленного на ЭВМ домена, исключительно в 
некоммерческих целях.

4.2. Пользователь обязан:

(a) уважать права третьих лиц, соблюдать устоявшиеся традиции и этику сети Интернет;

(b) не злоупотреблять возможностями сервисов домена в целях, противоречащих нормам морали и 
нравственности. 

4.3. Пользователь несет ответственность за:

(a) все материалы, размещенные в персональной папке, одной из общих папок или в любой иной 
папке, к которой пользователю предоставлен доступ;

(b) любые материалы, переданные с помощью почтового сервиса домена или хранимые в одной из 
папок почтового ящика пользователя.

4.4. Пользователям при работе в домене, в том числе при использовании почтового сервиса домена 
или при авторизованной работе с сайтом СУНЦ УрФУ запрещается:

(a) загрузка из сети Интернет, передача средствами электронной почты или иными средствами че-
рез сеть Интернет (IRC, ICQ и другие web-пейджеры, форумы и пр.), размещение в персональной или 
одной из общих папок, опубликование на сайте СУНЦ УрФУ:

(а.1) материалов, которые являются незаконными, вредоносными, угрожающими, оскорбляющими 
нравственность, клеветническими, содержат грубые или оскорбительные выражения, либо нецензур-
ную лексику;

(а.2) материалов порнографического характера;

(а.3)  материалов, нарушающих авторские права, пропагандирующих ненависть и/или 
дискриминацию людей по расовому, этническому, половому, социальному признакам, нарушающих 
права несовершеннолетних лиц и/или причиняющих им вред в любой форме; 

(а.4) материалов, которые пользователь не имеет права делать доступным по закону или согласно 
каким-либо контрактным отношениям;

(а.5) материалов, которые затрагивают какой-либо патент, торговую марку, коммерческую тайну, 
копирайт или прочие права собственности и/или авторские и смежные с ним права; 

(а.6)  не разрешенной специальным образом рекламной информации, электронных писем 
коммерческого или агитационного характера, спама, схем «пирамид», «писем счастья» и подобных 
материалов; 

(а.7)  материалов, содержащих вирусы или другие компьютерные коды, файлы или программы, 
предназначенные для нарушения, уничтожения либо ограничения функциональности любого 
компьютерного или телекоммуникационного оборудования или программ, для осуществления 
несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и 
программы для их генерации, логины, пароли и прочие средства для получения несанкционированного 
доступа к платным ресурсам в Интернете, а также размещение ссылок на вышеуказанную 
информацию;

(b) выдача себя за другого человека; 

(c) сбор и хранение персональных данных других пользователей;

2



Министерство образования и науки Российской Федерации

Федеральное государственное автономное образовательное учреждение 
высшего профессионального образования «Уральский федеральный 
университет имени первого Президента России Б.Н.Ельцина» (УрФУ)

(d) самостоятельная установка и использование установленного в обход отдела компьютеризации, 
в том числе и другими пользователями, программного обеспечения, кроме программ, созданных поль-
зователем в учебных целях в рамках образовательного процесса СУНЦ УрФУ;

 (e) копирование или изменение установленного на ЭВМ домена программного обеспечения; со-
здание программ, производных от указанного программного обеспечения; проникновение в указанное 
программное обеспечение с целью получения исходных кодов программ;

(f) продажа, уступка, сдача в аренду, передача третьим лицам в любой иной форме прав в отноше-
нии установленного на ЭВМ домена программного обеспечения;

(g) доступ в домен, авторизация на почтовом сервере домена или сайте СУНЦ УрФУ в обход 
настоящих Правил, в том числе путем подбора пароля, использования изъянов в безопасности про-
граммного обеспечения или иным незаконным способом.

4.5. Учащимся СУНЦ УрФУ, кроме того, запрещается:

(a) просмотр и загрузка из сети Интернет, а также размещение в персональной или одной из общих 
папок материалов, перечисленных в статье 5 Федерального закона от 29.12.2010 № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию», а именно:

(а.1) Информации, запрещенной для распространения среди детей:

(а.1.1)  побуждающей детей к совершению действий, представляющих угрозу их жизни и (или) 
здоровью, в том числе к причинению вреда своему здоровью, самоубийству;

(а.1.2) способной вызвать у детей желание употребить наркотические средства, психотропные и 
(или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, 
пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься 
проституцией, бродяжничеством или попрошайничеством;

(а.1.3)  обосновывающей или оправдывающей допустимость насилия и (или) жестокости либо 
побуждающая осуществлять насильственные действия по отношению к людям или животным, за 
исключением случаев, предусмотренных настоящим Федеральным законом;

(а.1.4) отрицающей семейные ценности и формирующей неуважение к родителям и (или) другим 
членам семьи;

(а.1.5) оправдывающей противоправное поведение;

(а.1.6) содержащей нецензурную брань;

(а.1.7) содержащей информацию порнографического характера.

(а.2)  Информации, распространение которой среди детей определенных возрастных категорий 
ограничено:

(а.2.1)  представляемой в виде изображения или описания жестокости, физического и (или) 
психического насилия, преступления или иного антиобщественного действия;

(а.2.2)  вызывающей у детей страх, ужас или панику, в том числе представляемой в виде 
изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, 
заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;

(а.2.3) представляемой в виде изображения или описания половых отношений между мужчиной и 
женщиной;

(b) загрузка из сети Интернет и/или размещение в персональной или одной из общих папок мате-
риалов, не имеющих непосредственного отношения к содержанию действующих в СУНЦ УрФУ об-
разовательных программ, в том числе материалов личного характера (тексты, фотографии, музыка, ви-
деофайлы и т. п.). Как исключение, допускается загрузка из сети Интернет и размещение в персональ-
ной папке  необходимых учащемуся материалов с разрешения одного из учителей (преподавателей), 
классного руководителя или администрации СУНЦ УрФУ;

(c) работа во время уроков, факультативов или спецкурсов в чатах, на форумах, общение посред-
ством web-пейджеров, кроме случаев, когда это специально предусмотрено образовательной програм-
мой.

4.6. Объем материалов, размещенных пользователем в персональной папке, не должен превышать 
квоты, установленной распоряжением директора СУНЦ УрФУ. При отсутствии программных средств 
для контроля указанного объема пользователь обязан контролировать объем размещенных в персональ-
ной папке материалов самостоятельно.

Объем материалов, размещаемых в общих папках, пользователи, имеющие права на запись в эти 
папки, должны согласовывать с отделом компьютеризации СУНЦ УрФУ.
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5. Заключительные положения

5.1. Администрация и отдел компьютеризации СУНЦ УрФУ могут устанавливать ограничения в 
использовании сервисов домена, в том числе срок хранения почтовых сообщений, максимальный раз-
мер почтового сообщения, максимальные размеры персональных и общих папок.

5.2. Любые материалы, размещенные пользователем в домене в открытом доступе, могут быть ис-
пользованы УрФУ по своему усмотрению без выплаты пользователю какого-либо вознаграждения. 

5.3. Администрация СУНЦ УрФУ имеет право прекратить действие пароля Пользователя, запре-
тить ему доступ к персональной и/или общей папке и удалить любые размещенные пользователем ма-
териалы при нарушении пользователем настоящих Правил.

Директор СУНЦ УрФУ В. В. РАСИН
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